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AONORM 7700 - Wien @ ‘wien StaDtvWien

Wien ist anders.

Zahlen: Magistrat der Stadt Wien

* ca. 62.000 Bedienstete bei der Stadt Wien
* ca. 270 Abteilungen
* 45.000 Telefone & 9.000 Handies
* 34.000 Arbeitsplatzrechner
—12.000 in Schulen
—22.000 in der Verwaltung
* 700 Netze
* ca. 1.100 Applikationen
— davon ca. 450 Webapplikationen
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ONORM 7700 - Wien ‘wien StaDtvWien

Wien ist anders.

MA 14 - Rechenzentrum
« 500 Mitarbeiter
» ca. € 65 Millionen Umsatz
* |nterner Dienstleister:
—ca. 270 Kunden
— Dienste:
* Betrieb (7x24)
» Entwicklung
* Projektmanagement
* Organisation (IKT)
» Beratung
» Beschaffung
.,!'.’ * Telefonie
. S_t'r',avtegie-Entwicklung

t ‘<
o T
[ h ey | 5 .
s WOhL § e 0 tes 4 o I i VB \ g
Pl LA
. r "
ek ~
Y ~ _—
el A
I".~

3
" dg © 2008 Stadt Wien (Peter Pflaging)
ot : : . ’ ‘



mailto:peter.pflaeging@wien.gv.at?subject=Betreff%20der%20E-Mail
mailto:peter.pflaeging@wien.gv.at?subject=Betreff%20der%20E-Mail

ONORM 7700 - Wien @ iiign StoDtvWien

£OV fr s Snlt Wien ist anders.

Das Problem

* Angriff auf Applikationen:
— Suche
— Formulare
— Verfahren
— GIS Dienste

« Grolde Anzahl an Applikationen / Rollen
— Internet
— Extranet / Portalverbund der Behorden
—_fl’ntranet
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Wien ist anders.

GNORM 7700 - Wien @ iR StoptyWien

Das Problem (2. Teil)

» Beauftragung durch Kunden

 Time to market” versus Qualitat

 Kleinapplikationen® konnen Sicherheit kompromittieren

» Altapplikationen
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OV fir e Stat

Die Losung: Infrastruktur

 zentrale Security-Portale

* Reverse Proxy Kaskaden mit Filtern

 Firewalls
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ONORM 7700 - Wien @ iiign StoDtvWien

€OV fir e Stat Wien ist anders.

Die Losung: Applikationen

 /Zentrale Frameworks
— Checks in den Frameworks

* Deployment uber definierte Wege
— Check bei Inbetriebnahme
— Regelsatze werden uberpruft
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ONORM 7700 - Wien @ iign StoDtvWien
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Die Losung: Neue Wege, ...

* ,Web Application Firewalls”
— Vor der Applikation
— Filter:
* pessimistic:
—Es geht nur das durch was bekannt ist
* optimistic:
—Es wird verhindert, was bose ist
— Vertreter:
» Apache mod_security
» Barracuda
" * Citrix
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£OV ir O Sudt Wien ist anders.

Fragen?

Vielen Dank

:peter pfliging



